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摘 要： 传统分布式任务调度严重地忽略了任务的能耗和安全因素，不适用于安全关键分布式嵌入式系统．针
对安全和能量关键的分布式协作应用，提出了一种安全感知和能量感知的任务映射调度算法 ＳＥＡＴＭＳ．作为一种多项
式复杂度的启发式算法，ＳＥＡＴＭＳ能够在满足协作应用的实时需求和能耗约束前提下，最大程度地降低系统安全风险．
和同类算法相比，所提算法在实时确保、能量预算确保和低安全风险方面有明显优势．
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１ 引言

随着嵌入式处理器、无线网络、传感器等技术飞速

发展，网络化嵌入式系统越来越多的应用于任务关键系

统．许多任务关键应用需要通过分配在多个计算节点上
的一组任务共同协作完成，并且需要访问、存储和管理

安全敏感的数据［１，２］．执行安全关键分布式任务的网络
化嵌入式系统称之为安全关键分布式嵌入式系统（Ｓｅ
ｃｕｒｉｔｙＣｒｉｔｉｃａｌＤｉｓｔｒｉｂｕｔｅｄＥｍｂｅｄｄｅｄＳｙｓｔｅｍ，ＳＣＤＥＳ）．ＳＣＤＥＳ
面临着网络化带来的严重安全威胁，比如机密性、完整

性和可用性的攻击，如何降低应用于 ＳＣＤＥＳ的分布式
协作任务（ＣｏｌｌａｂｏｒａｔｉｖｅＴａｓｋ）的安全风险成为重要挑
战［３］．另外，电池技术与集成电路技术的不对称发展，导
致能量成为制约 ＳＣＤＥＳ快速发展的关键因素．大多嵌
入式系统采用电池供电方式，过多过快地消耗电池能量

都将导致嵌入式设备过早失效，进而引发分布式协作应

用的失效，最终可能产生不堪设想的后果［４，５］．因此，研
究能量有效的安全关键分布式系统是势在必行和十分

有意义的工作．
大多任务关键分布式协作应用属于实时应用，协作

任务的运行要求在限定的时间内产生正确的计算结果．
大量文献研究了分布式环境下的实时应用［６，７］，提出了

许多高水平成果．近年来，为增强任务关键系统的安全
性，安全感知的单机和分布式任务调度得到密切关

注［３，８－１１］．面向网络化嵌入式系统，许多学者研究了分
布式协作应用的能量有效任务映射和调度问题［１２～１４］．
然而，上述研究没有同时考虑 ＳＣＤＥＳ的安全和能耗因
素，并且忽略了异构分布式环境下协作任务的映射调度

问题，因而不能很好地应用于 ＳＣＤＥＳ系统．
本文研究面向 ＳＣＤＥＳ的分布式实时任务调度机

制，着重解决能量和实时约束的安全关键分布式协作任

务的映射调度问题．本文主要贡献在于，建立了安全风
险驱动的系统模型，设计了多项式复杂度的分布式调度

算法，既确保协作任务的实时需求和能耗约束，又可最

大程度地降低系统安全风险．
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２ 系统模型

２１ ＳＣＤＥＳ体系结构
本文考虑异构安全关键分布式嵌入式系统．ＳＣＤＥＳ

由多个异构嵌入式节点构成，节点面临着多类安全威

胁（如窃听、篡改等）［３，７，１０］，其体系结构表示为 ＳＣＤＥＳ＝
（Ｐ，ＣＰ，ＳＰ）．Ｐｕ∈Ｐ表示第ｕ个嵌入式计算节点，向量
ＣＰ＝（ｃｐ１，ｃｐ２，…，ｃｐＭ）表示 Ｍ个计算节点的能量消耗
率（即功耗），ＳＰｕ＝（ｓｐ１ｕ，ｓｐ２ｕ，…，ｓｐＲｕ）∈ＳＰ表示节点Ｐｕ
提供Ｒ种安全保护的能力，比如 ｓｐ２ｕ表示Ｐｕ可为第 ２
类安全威胁提供 ｓｐ２ｕ级别的安全服务．本文考虑非动态
电压／频率支持的节点，节点功耗波动较小，因而假定
节点执行任务时的能量消耗率固定．另外，本文考虑任
务间没有数据交换，或只有控制信号的交互，因而忽略

节点间的通信开销和通信安全问题．
２２ 安全关键分布式协作任务模型

分布式协作任务通常用有向无环图（ＤｉｒｅｃｔｅｄＡ
ｃｙｃｌｉｃＧｒａｐｈ，ＤＡＧ）来表示．安全感知协作任务定义为
ＳＡＤＡＧ＝（Ｔ，Ｅ），顶点τｉ∈Ｔ表示第ｉ个子任务，有向
边 ｅｉｊ＝（τｉ，τｊ）∈Ｅ表示子任务τｉ与τｊ之间的通信依赖
或控制依赖，τｉ为τｊ的前驱任务．安全感知子任务表示
为τｉ＝（Ｃｉ，ｄｉ，ＳＤｉ，Ｗｉ）．Ｃｉ＝（ｃ１ｉ，ｃ２ｉ，…，ｃＭｉ）为任务τｉ
的执行时间向量，即表示该任务在不同节点上的基本

执行时间；ｄｉ表示任务τｉ需要安全保护的数据大小；
ＳＤｉ＝（ｓｄ１ｉ，ｓｄ２ｉ，…，ｓｄＲｉ）表示执行任务τｉ所期望的安全
级别向量；Ｗｉ则表示任务τｉ的安全损失值，即因安全
失效而产生的后果．图１例示了一个 ＳＡＤＡＧ和 ＳＣＤＥＳ，
及它们之间的映射调度关系．

２３ 任务的运行时间和能耗开销

执行额外安全服务必然能够增强任务的安全性，

但同时将导致其他性能的牺牲．比如任务运行 ＩＤＥＡ加
密服务来保护数据，则必定导致任务的执行时间延迟

和能耗开销．

假定任务τｉ分配到节点Ｐｕ上执行，并且要求提供
Ｒ种安全服务，则τｉ的执行时间为基本执行时间和所
有安全服务的执行时间之和，即

Ｅｘｅ（τｉ，Ｐｕ）＝ｃｕｉ＋∑
Ｒ

ｒ＝１
ｄｉ·θｒｕ（ｓｐｒｕ），ｗｈｅｒｅｓｐｒｕ∈ＳＰｕ

（１）
其中，ｃｕｉ表示τｉ在节点Ｐｕ上的基本执行时间，θｒｕ表示
节点Ｐｕ提供第 ｒ种安全服务的单位安全开销函数，

θ
ｒ
ｕ（ｓｐｒｕ）·ｄｉ则表示以ｓｐｒｕ安全级别处理大小为ｄｉ的安全
数据的时间开销．

安全感知子任务的能耗表示为节点能量消耗率

（功耗）与任务总体执行时间的乘积，即任务τｉ分配到

Ｐｕ上执行的能耗表示为

Ｅｎ（τｉ，Ｐｕ）＝ｃｐｕ·Ｅｘｅ（τｉ，Ｐｕ）＝ｃｐｕ·（ｃｕｉ＋∑
Ｒ

ｒ＝１
ｄｉ·θｒｕ（ｓｐｒｕ））

（２）
２４ 安全风险建模

为定量描述安全关键任务的安全质量，引入安全

风险评估准则，建立面向ＳＣＤＥＳ的任务安全风险模型．
当τｉ分配到节点Ｐｕ运行时，τｉ由第ｒ种安全威胁

导致的失效概率表示为

Ｐｒｉｓｋ（τｉ，Ｐｕ，ｓｐｒｕ）＝
１－ｅｘｐ［－λ（ｓｄｒｉ－ｓｐｒｕ）］，
０{ ，

ｉｆ ｓｄｒｉ＞ｓｐｒｕ
ｉｆ ｓｄｒｉ≤ｓｐｒｕ

（３）
其中λ是安全风险系数．等式（３）表明，当 Ｐｕ提供的安
全级别大于等于τｉ的安全级别需求时，则不会产生由

安全因素导致的失效；反之，则τｉ有产生安全失效的可

能，并且安全级别差别越大，失效概率就越高．
进而，任务τｉ由所有安全威胁导致的失效概率定

义为

Ｐｒｉｓｋ（τｉ，Ｐｕ）＝１－∏
Ｒ

ｒ＝１
（１－Ｐｒｉｓｋ（τｉ，Ｐｕ，ｓｐｒｕ）） （４）

于是，当τｉ分配到节点Ｐｕ运行时，τｉ的安全风险
（ＳＲ）为
ＳＲ（τｉ，Ｐｕ）＝ＷｉＰｒｉｓｋ（τｉ，Ｐｕ）

＝Ｗｉ［１－∏
Ｒ

ｒ＝１
（１－Ｐｒｉｓｋ（τｉ，Ｐｕ，ｓｐｒｕ））］（５）

３ 系统目标

本文的任务映射调度目标为：在满足能量约束、实

时约束和分配约束前提下，将安全感知协作任务分配

到相应的节点中执行，使得协作任务的系统安全风险

最小．给定协作任务 ＳＡＤＡＧ＝（Ｔ，Ｅ）和安全关键分布
式系统 ＳＣＤＥＳ＝（Ｐ，ＣＰ，ＳＰ），本文定义 Ｈ＝（ｈ１，ｈ２，
…，ｈＮ）为 ＳＡＤＡＧ到ＳＣＤＥＳ的一种任务映射调度方案．
ｈｉ＝（τｉ，Ｐｕ，Ｓｔｉ，Ｆｔｉ）表示任务τｉ的映射和调度方案，其
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中 Ｐｕ表示τｉ的执行节点，Ｓｔｉ表示τｉ的开始执行时间，
Ｆｔｉ表示τｉ的结束时间．于是，本文的目标为最小化以
下等式：

ＯＳＲ（Ｈ）＝∑
τｉ∈Ｔ
ＳＲ（τｉ，Ｐｕ）

＝∑
τｉ∈Ｔ
Ｗｉ［１－∏

Ｒ

ｒ＝１
（１－Ｐｒｉｓｋ（τｉ，Ｐｕ，ｓｐｒｕ））］（６）

Ｓ．Ｔ．
Ｆｉｎｉｓｈ（Ｈ）＝ｍａｘ

τｉ∈Ｔ
｛Ｆｔｉ｝≤ Ｄｅａｄｌｉｎｅ

ＯＥｎ（Ｈ）＝∑
τｉ∈Ｔ
Ｅｎ（τｉ，Ｐｕ）≤ Ｅｎ

{
ｂｕｄｇｅｔ

（７）

ＯＳＲ表示系统安全风险，Ｆｉｎｉｓｈ（Ｈ）表示在方案 Ｈ
下ＳＡＤＡＧ的结束时间，Ｄｅａｄｌｉｎｅ表示 ＳＡＤＡＧ的死限约
束；ＯＥｎ表示系统能量消耗，Ｅｎｂｕｄｇｅｔ表示 ＳＡＤＡＧ的能量
预算．

４ 分布式协作任务映射调度

本文目标旨在满足实时约束和能耗约束的前提

下，最小化分布式协作应用的安全风险．由于分布式协
作任务的映射调度是一个ＮＰ完全的问题［１２］，因此需要
寻求启发式解决方案．基于高效率和较低复杂度 ＢＵ算
法［１５］，本文提出了一种安全和能量感知的实时任务映

射调度算法（ＳｅｃｕｒｉｔｙａｎｄＥｎｅｒｇｙＡｗａｒｅＴａｓｋＭａｐｐｉｎｇａｎｄ
Ｓｃｈｅｄｕｌｉｎｇ，ＳＥＡＴＭＳ）．如图 ２所示，ＳＥＡＴＭＳ算法是三阶
段启发式算法，它由

任 务 定 级 分 组

（ＲＡＮＫＩＮＧ）、任务映
射（ＭＡＰＰＩＮＧ）和任务
调度（ＳＣＨＥＤＵＬＩＮＧ）
三个阶段组成．任务
定级分组阶段主要完

成子任务映射级别的

设置和子任务的分

组；任务映射阶段则

负责 ＳＡＤＡＧ任务的
安全优化分配，即依

据任务映射级别将任

务分配到相应的节点，使得系统安全风险最小；在任务

调度阶段，ＳＥＡＴＭＳ确定各子任务的最终执行时序．
４１ 任务定级分组

在ＲＡＮＫＩＮＧ阶段，首先，为 ＳＡＤＡＧ的全部子任务
分配相应的静态映射级别；然后，将子任务按级别分

组，即映射级别相同的子任务为一组．
任务τｉ的静态级别Ｌ（τｉ）定义为

Ｌ（τｉ）＝０，
Ｌ（τｉ）＝ ｍａｘ

τｊ∈ｐｒｅｄ（τｉ）
（Ｌ（τｊ））＋１{ ，

ｉｆ ｐｒｅｄ（τｉ）＝Φ
ｅｌｓｅ

（８）

任务定级分组流程如图３所示．

ＦｕｎｃｔｉｏｎＲＡＮＫＩＮＧ（ＳＡＤＡＧ）
（０１）Ｆｏｒｉ＝１ｔｏＮ

（０２）
Ｌ（τｉ）＝０，ｉｆｐｒｅｄ（τｉ）＝Φ
Ｌ（τｉ）＝ ｍａｘ

τｊ∈ｐｒｅｄ（τｉｉ）
（Ｌ（τｊ））＋１，{ ｅｌｓｅ

（０３） ＩｆＬ（τｉ）＝ｋ
（０４） ＧＬ（ｋ）＝ＧＬ（ｋ）∪｛τｉ｝
（０５） ＥｎｄＦｏｒ
（０６） Ｒｅｔｕｒｎ（ＧＬ＝｛ＧＬ（１），ＧＬ（２），…，ＧＬ（ｍａｘＬ（τｉ））｝）

图３ 任务定级分组

４２ 任务映射

在ＭＡＰＰＩＮＧ阶段，我们采取自底向上（ＢｏｔｔｏｍＵｐ）
方式，从最高映射级别到最低映射级别的顺序对所有

子任务实施优化分配．ＭＡＰＰＩＮＧ的核心思想是基于最
小成本函数的优化分配．对每个任务 －节点分配组合
（τｉ，Ｐｕ），其分配成本函数 ＣＯＳＴ（τｉ，Ｐｕ，α，β，γ）表示任
务τｉ分配到节点Ｐｕ运行的综合成本．其中，α，β，γ分
别表示安全风险、能耗和运行时间的加权因子．

定义１ Ｅｘｅｍａｘ（τｉ）表示任务τｉ分配到所有节点上
的最大运行时间开销，即

Ｅｘｅｍａｘ（τｉ）＝ｍａｘ｛Ｅｘｅ（τｉ，Ｐｕ）｜Ｐｕ∈Ｐ｝
定义２ ＮＥｘｅ（τｉ，Ｐｕ）表示任务τｉ分配到节点Ｐｕ

上的归一化运行成本，即

ＮＥｘｅ（τｉ，Ｐｕ）＝Ｅｘｅ（τｉ，Ｐｕ）／Ｅｘｅｍａｘ（τｉ）
定义３ Ｅｎｍａｘ（τｉ）表示任务τｉ分配到所有节点上

的最大能耗开销，即

Ｅｎｍａｘ（τｉ）＝ｍａｘ｛Ｅｎ（τｉ，Ｐｕ）｜Ｐｕ∈Ｐ｝
定义４ ＮＥｎ（τｉ，Ｐｕ）表示任务τｉ分配到节点Ｐｕ上

的归一化能耗成本，即

ＮＥｎ（τｉ，Ｐｕ）＝Ｅｎ（τｉ，Ｐｕ）／Ｅｎｍａｘ（τｉ）
定义５ ＳＲｍａｘ（τｉ）表示任务τｉ分配到所有节点上

的最大安全风险，即

ＳＲｍａｘ（τｉ）＝ｍａｘ｛ＳＲ（τｉ，Ｐｕ）｜Ｐｕ∈Ｐ｝
定义６ ＮＳＲ（τｉ，Ｐｕ）表示任务τｉ分配到节点Ｐｕ上

的归一化安全成本，即

ＮＳＲ（τｉ，Ｐｕ）＝ＳＲ（τｉ，Ｐｕ）／ＳＲｍａｘ（τｉ）
这样，分配任务τｉ到节点Ｐｕ的综合成本函数定义为
ＣＯＳＴ（τｉ，Ｐｕ，α，β，γ）
＝α·ＮＥｘｅ（τｉ，Ｐｕ）＋β·ＮＥｎ（τｉ，Ｐｕ）＋γ·ＮＳＲ（τｉ，Ｐｕ）

（９）

Ｓ．Ｔ．α
＋β＋γ＝１
０≤α，β，γ≤

{ １
（１０）

ＭＡＰＰＩＮＧ伪代码如图 ４所示．首先初始化系统安
全风险值为无穷大，并循环调整成本函数的加权因子

（α，β）值（１～３行）；接着自底向上，从最高级别到最低
级别依次映射各子任务组的所有任务（４～１６行）．在子
任务组中，首先单独为每个任务选择成本函数值最小
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的映射节点（５～９行），然后在所有低成本（任务节点）
映射组合中选择成本函数值最小的（任务节点）组合，
将该任务分配到相应的节点，并在子任务组中删除该

任务（１０～１５行）．最后，ＭＡＰＰＩＮＧ确定满足能耗预算和
实时约束的最小安全风险方案（１７～１９行）．
ＦｕｎｃｔｉｏｎＭＡＰＰＩＮＧ（ＧＬ，Δ，ＳＣＤＥＳ）
（１） ＯＳＲ＝∞
（２） Ｆｏｒα＝０ｔｏ１，α＋＝Δ
（３） Ｆｏｒβ＝０ｔｏ１－α，β＋＝Δ
（４） Ｆｏｒｋ＝ｍａｘ（Ｌ（τｉ））ｔｏ０
（５） Ｆｏｒτｉ∈ＧＬ（ｋ）
（６） ＦｏｒＰｋ∈Ｐ
（７） ＣａｌｃｕｌａｔｅＣＯＳＴ（τｉ，Ｐｋ，α，β，γ）
（８） ＦｉｎｄＰｋ＝ａｒｇｍｉｎ

Ｐｋ∈Ｐ
［ＣＯＳＴ（τｉ，Ｐｋ，α，β，γ）］

（９） ＥｎｄＦｏｒ
（１０） Ｆｏｒτｉ∈ＧＬ（ｋ）
（１１） Ｆｉｎｄ

（τｉ，Ｐｋ）＝ａｒｇ ｍｉｎ
Ｔｉ∈ＧＬ（ｋ）

［ＣＯＳＴ（τｉ，Ｐｋ，α，β，γ）］

（１２） ＧＬ（ｋ）＝ＧＬ（ｋ）－τｉ
（１３） ＩｆＧＬ（ｋ）＝Φ
（１４） Ｔｈｅｎｂｒｅａｋ
（１５） ＥｎｄＦｏｒ
（１６） ＥｎｄＦｏｒ
（１７） Ｉｆ｛Ｆｉｎｉｓｈ（Ｈ）＝ＦｔＮ≤Ｄｅａｄｌｉｎｅ＆＆

ＯＥｎ（Ｈ）≤Ｅｎｂｕｄｇｅｔ＆＆ＯＳＲ（Ｈ）≤ＯＳＲ

｝

（１８） ＴｈｅｎＯＳＲ＝ＯＳＲ（Ｈ）
（１９） Ｈ＝Ｈ
（２０） ＥｎｄＦｏｒ
（２１） ＥｎｄＦｏｒ
（２２） ＲｅｔｕｒｎＯＳＲａｎｄＨ

图４ 任务映射伪代码

４３ 任务调度

在ＳＣＨＥＤＵＬＩＮＧ阶段，依据任务映射阶段得到的安
最小全风险方案，确定子任务的最终执行时序．ｐｒｅｄ
（τｉ）表示任务τｉ的前驱任务集，ＴＰ（Ｐｕ）表示由已分配
到 Ｐｕ，但不包括任务τｉ的前驱任务的其他子任务组成
的集合．任务调度函数伪代码如图５所示．不失一般性
地，子任务τｉ的开始时间是该任务所有前驱任务最晚

结束时间与已分配到Ｐｕ的其他子任务的最晚结束时间
之和；子任务τｉ的结束时间则为该任务开始时间与基

本执行时间、安全服务时间的总和．

ＦｕｎｃｔｉｏｎＳＣＨＥＤＵＬＩＮＧ（ＯＳＲ，Ｈ）
（１） Ｆｏｒｉ＝１ｔｏＮ
（２） Ｓｔｉ＝ ｍａｘ

τｋ∈ｐｒｅｄ（τｉ）
（Ｆｔｋ）＋ ｍａｘ

τｊ∈ＴＰ（Ｐｕ）＆＆ｊ＜ｉ
（Ｆｔｊ）

（３） Ｆｔｉ＝Ｓｔｉ＋ｃｕｉ＋∑
Ｒ

ｒ＝１
ｄｉ·θｒｕ（ｓｐｒｕ）

（４） ＥｎｄＦｏｒ
（５） ＲｅｔｕｒｎＨ＝｛ｈ１，ｈ１，…，ｈＮ｝

图５ 任务调度伪代码

４３ 算法复杂度

定理１ ＳＥＡＴＭＳ是多项式时间复杂度的算法，即

Ｏ（ＳＥＡＴＭＳ）＝（１／Δ）２（Ｎ·Ｍ＋
Ｎ２
ｋ）．Δ表示适应度函数

中加权参数的离散程度，ｋ为 ＳＡＤＡＧ的所有子任务的
映射级别总数，Ｍ为ＳＣＤＥＳ的节点数．

证明：ＲＡＮＫＩＮＧ和 ＳＣＨＥＤＵＬＩＮＧ的复杂度均为
Ｏ（Ｎ）．在ＭＡＰＰＩＮＧ函数中，外部Ｆｏｒ循环（第２和３行）
的复杂度为 Ｏ（１／Δ）．假定ＳＡＤＡＧ协作应用中子任务的
最大级别为 ｋ，则每个任务分组的平均子任务数为 Ｎ／
ｋ．于是，第 ４行的 Ｆｏｒ循环复杂度为 Ｏ（ｋ），第 ５和 １０
行的复杂度为 Ｏ（Ｎ／ｋ）．第 ６和 ８行的复杂度均为
Ｏ（Ｍ）；第１１行需要 Ｏ（Ｎ／ｋ）时间求解最小成本值的
（任务节点）组合．这样，ＳＥＡＴＭＳ的总体时间复杂度为

Ｏ（ＳＥＡＴＭＳ）＝Ｏ（Ｎ）＋Ｏ（（１
Δ
）２ｋ［Ｎｋ（Ｏ（Ｍ）＋Ｏ（Ｍ））

＋ＮｋＯ（
Ｎ
ｋ）］）＋Ｏ（Ｎ）

＝Ｏ（１
Δ
２（Ｎ·Ｍ＋

Ｎ２
ｋ））

５ 仿真实验

本文通过仿真实验来验证所提算法的有效性．为
方便比较，引入了 ＳｅｃＬＩＳＴ和 ＢＥＡＴＡ［１３］算法．ＳｅｃＬＩＳＴ算
法是考虑任务安全开销的列表（ＬＩＳＴ）调度算法［１６］．除
系统安全风险和系统能量消耗外，引入调度长度评价

指标，其表示 ＳＡＤＡＧ中所有子任务的最晚结束时间．本
文通过两组实验来测试ＳＥＡＴＭＳ算法的性能，每组仿真
均独立运行三次，实验结果取平均值．ＳＣＤＥＳ的节点数
范围为１０～４０个，节点的 ＣＰＵ频率和能量消耗率参照
ＩｎｔｅｌＳｔｒｏｎｇＡＲＭ１１００［１３］的参数产生，并假定频率范围为
６０～２５０ＭＨｚ，功耗为 ５０～３００ｍＷ．ＳＡＤＡＧ由 ＴＧＦＦ［１７］随
机产生，子任务数目范围为 ２５～２００，子任务的最大前
趋任务数为４．ＳＡＤＡＧ任务的截止时间为５００～４０００ｍｓ，
能量预算范围为１～５Ｊ．本文主要考虑提供机密性和完
整性两类安全服务的任务［８］．任务基本执行时间为 ５０
～２００ｍｓ，任务安全损失值为 ０１～１，需处理的安全关
键数据为２００ｋＢ～２ＭＢ，任务机密性和完整性安全服务
的需求级别分别服从［０５～０８］和［０４～０７］范围的
均匀分布．节点提供的机密性和完整性安全级别则分
别服从［０１～０９］和［０１～０７］范围的均匀分布，并设
置风险系数λ为２．

在第一组实验中，我们主要验证节点数变化对系

统性能指标的影响．ＳＣＤＥＳ的节点数依次从１０个到４０
个逐渐递增，ＳＡＤＡＧ的子任务数目固定为 ６５个，死限
和能量预算分别为１５００ｍｓ和２Ｊｏｕｌｅ．其他参数则在约束
范围内随机生成．由图 ６得知，ＳＥＡＴＭＳ算法的风险明
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显低于另外两种算法，并分别比ＳｅｃＬＩＳＴ和 ＢＥＡＴＡ降低
３３６％和３４７％，各算法的系统安全风险是 ＳＥＡＴＭＳ最
小风险的归一值．就系统能耗指标而言（图７），ＳＥＡＴＭＳ
能耗居于另外两算法之间，并且一直都能满足系统的

能量预算需求．具体来说，ＳＥＡＴＭＳ平均能耗比 ＳｅｃＬＩＳＴ
降低２９３％，比 ＢＥＡＴＡ增加９０５％．从图８可知，算法
调度长度按递增顺序为 ＳｅｃＬＩＳＴ、ＳＥＡＴＭＳ和 ＢＥＡＴＡ．
ＳＥＡＴＭＳ和 ＳｅｃＬＩＳＴ总是不违背ＳＡＤＡＧ的死限，而 ＢＥＡ
ＴＡ则基本上都超出了死限需求．综合图６、７和８得到，
在不同节点数情况下，ＳＥＡＴＭＳ总能得到满足实时约束
和能量约束的最小系统安全风险方案．

在第二组实验中，测试不同 ＳＡＤＡＧ的死限对算法
的影响．ＳＣＤＥＳ节点数固定为２０个，ＳＡＤＡＧ的子任务数
目固定为１００个，能量预算为２５００ｍＪ，ＳＡＤＡＧ的死限从
８００ｍｓ到３６００ｍｓ变化．其他参数同样在其约束范围内

随机产生．图９、１０和１１分别显示了各项性能指标在不
同死限约束情况下的结果，可得如下结论：①ＳＥＡＴＭＳ
算法的系统安全风险同样保持着明显优势，平均安全

风险分别比 ＳｅｃＬＩＳＴ和ＢＥＡＴＡ降低４７６％和４５１％．②
ＳｅｃＬＩＳＴ和 ＢＥＡＴＡ的系统安全风险、系统能耗和调度长
度都变化不大．③ＳＥＡＴＭＳ算法产生的系统能耗始终低
于能量预算，且 ＳＥＡＴＭＳ的平均系统能耗比 ＳｅｃＬＩＳＴ降
低２４９％．④ＳＥＡＴＭＳ的系统安全风险随着死限增大，
越来越小，最后趋于不变．这是因为，死限越大，选择低
风险节点分配任务的机会越多；当死限足够大的时候

（如３２００ｍｓ、３６００ｍｓ的情况），最低风险方案的调度长度
已远低于死限（图１１所示）．第二组实验表明了ＳＥＡＴＭＳ
在不同死限约束情况下的健壮性，进而再次验证了

ＳＥＡＴＭＳ是一种性能优越的安全关键分布式协作任务
的映射调度算法．

６ 结论

针对安全关键分布式协作应用有强烈的实时和能

耗需求，同时又希望最大程度降低系统安全风险的情

况，本文研究了安全感知协作任务的映射调度机制．建
立了异构分布式系统的任务能耗模型和面向多类安全

威胁的任务安全风险模型，设计了安全和能量感知的

实时任务映射调度算法 ＳＥＡＴＭＳ．ＳＥＡＴＭＳ是一个三阶
段启发式算法，其核心思想是自底向上为任务选择最

小成本值的分配方案．ＳＥＡＴＭＳ是基于 ＢＵ算法的改进
算法，具有较低的时间开销，并且被证明为具有多项式

时间复杂度．实验结果显示了本文算法的优越性．与其

他算法相比，ＳＥＡＴＭＳ可维持最低的系统安全风险，并
且不违背系统的实时和能量预算约束．

考虑到更切实切的系统模型，我们将在以下方面

深入开展，①基于动态电压／频率调整的安全关键分布
式任务调度，②通信敏感的安全关键分布式任务调度．
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